ASSOCIAZIONE DAVIDE ONLUS

Davide: il rispetto e la promozione dei diritti dei minori in rete.

Breve prospetto dei campi di attività e di servizio.

Sommario:

1. Il filtro dei contenuti illegali e nocivi per i minori (filtering)

2. Protezione della posta elettronica con antivirus e antispam

3. Protezione del computer dell’utente da intrusioni esterne alla rete (firewolling)

4. Tutela assoluta della privacy nella navigazione: segretezza dei file di log e del proxy

5. Educazione degli utenti sui cookies e altri sistemi di spionaggio
6. Promozione del software open source
7. Hot line per soccorso immediato ai minori
8. Classificazione dei siti per contenuto e indicizzazione in base all’età del minore (motore di ricerca www.dade.it) (rating)

9. Formazione per il volontariato
10. Campagne di informazione rivolte ad insegnanti e genitori, convegni di studio, pubblicazioni, mailing list

11. Collaborazione con la Polizia per il monitoraggio della rete e la segnalazione di materiale illegale

12. Ricerca e sviluppo di soluzioni di tutela in cooperazione con ASSOPROVIDER (principale associazione di Provider Italiani)

13. Riconoscimento della diversità culturale: ogni realtà locale ha un ruolo attivo nella gestione dei contenuti da filtrare o da promuovere.

14. Osservatorio permanente su minori ed internet
1    Filtro dei contenuti

Uno dei servizi che hanno dato notorietà all’Associazione Davide ONLUS è il filtro dei contenuti illegali e nocivi del WEB. In realtà questo non è che una delle molteplici attività volte a tutelare i diritti dei minori in rete. Tutti i servizi e le attività dell’Associazione Davide ONLUS sono volti a garantire a tutti i minori l’accesso alle risorse della Rete lavorando per il superamento dei limiti imposti dalle condizioni ambientali e familiari, geografiche o culturali, e tutelando, nel contempo il diritto alla protezione da materiali nocivi o dannosi per i minori.

Il filtro DAVIDE non è un software da installare sul computer dell’utente, ma agisce a monte, sul server di accesso alla rete, in modo totalmente trasparente all’utente.

I contenuti non sono filtrati in modo automatico in base a “parole chiave”, ma in modo consapevole con un vaglio operato da esperti del settore, secondo criteri prestabiliti e condivisi a livello europeo dalle maggiori agenzie educative.

Il filtro viene definito sulle necessità dei minori in base alla loro età.

Genitori ed educatori possono concorrere nella segnalazione di contenuti da bloccare.

Il filtro è quotidianamente aggiornato con l’inserimento dei nuovi siti inadatti.

Sono filtrati tutti i documenti appartenenti alle seguenti categorie:

· materiale illegale

· pornografia

· satanismo

· violenza, istigazione all’odio, istigazione ad atti violenti

· razzismo

· istigazione all’uso di stupefacenti

· gioco d’azzardo

L’utente è protetto anche dalle intrusioni pubblicitarie non richieste e spesso accompagnate da immagini non adatte ai minori. 

Il filtro ha una raffinatezza estrema, tanto che è possibile bloccare anche solo una parte o una immagine di un documento web.

Quando un documento è bloccato dal filtro l’utente viene avvisato con una pagina di cortesia.

Ad oggi (agosto 2002) sono 20.000 le famiglie che hanno scelto Davide per la propria sicurezza. La Regione Piemonte, con delibera del 28 novembre 2001 lo ha acquistato per tutte le scuole medie della Regione.

2   Protezione della posta elettronica

I pericoli o i problemi derivanti dalla posta elettronica sono i seguenti:

· virus

· messaggi pubblicitari indesiderati

· messaggi a contenuto illegale o nocivo

· violazione della riservatezza

Per una maggiore tutela della sicurezza e per un uso meno dispersivo della posta elettronica DAVIDE collabora con le organizzazioni internazionali di azione ANTISPAM. Inoltre ha installato sui propri server di posta sistemi di sorveglianza antivirus e antispam.

Misure a tutela dell’utente:

1. l’indirizzo di posta elettronica @davide.it che ogni utente può richiedere in modo gratuito è assolutamente riservato e non viene ceduto a terzi per operazioni di mercato, come avviene in genere con gli account gratuiti attualmente in uso sia in Italia che all’estero. Il rispetto della casella di posta dei minori deve essere assoluto: gli indirizzi non possono essere ceduti per nessun motivo; questa misura impedisce l’invio di messaggi pubblicitari non richiesti;

2. il software antispam costantemente aggiornato blocca i messaggi inviati da indirizzi noti per l’attività di advertising;

3. il software antivirus controlla tutti i messaggi inviati per bloccare il diffondersi di virus;

4. i sitemi di firewall e di sicurezza garantiscono la riservatezza della corrispondenza sia in uscita che in entrata;

5. un particolare sistema di posta è stato messo a punto per gli utenti più piccoli per una assoluta sicurezza: l’indirizzo di posta è criptato ed possibile scrivere al minore solo se si è in possesso della chiave concessa dai genitori; inoltre ogni messaggio che contiene parole chiave sospette viene bloccato e segnalato ai genitori che possono o meno renderlo accessibile ai ragazzi.

3    Firewalling

Coloro che accedono ad Internet tramite l’accesso sicuro DAVIDE hanno la garanzia della protezione del loro host da intrusioni esterne alla rete. Un sistema di firewall impedisce infatti l’accesso ai dati personali di ciascun utente. Per ovvie ragioni di sicurezza non è possibile scendere nel dettaglio di questa configurazione.

4    Tutela della privacy nella navigazione

Ogni attività svolta da un utente della rete è perfettamente tracciata dai Providers ed è disponibile per molto tempo nei files di log degli access server e dei proxies server. La profilazione dell’utente può servire a fini commerciali, politici o statistici. Inoltre attraverso i cookies e appositi software che vengono inconsapevolmente scaricati dagli utenti è possibile “spiare” i gusti e le preferenze di ogni singolo account.

Contro queste prassi consolidate e contro la tendenza all’invasione della privacy DAVIDE ha scelto di non utilizzare i dati in proprio possesso. I files di log vengono custoditi solo ai fini della sicurezza e restano a disposizione della Magistratura che può richiederli secondo i criteri stabiliti dalla Legge. Nessun altro uso dei files di log è consentito da DAVIDE.

Su richiesta dei Presidi è possibile attivare presso le singole scuole sistemi di controllo sull’uso di Internet all’interno delle aule a fini statistici e didattici.

5 Educazione degli utenti sui cookies e altri sistemi di spionaggio

Il miglior sistema per tutelare la privacy degli utenti è l’informazione dei medesimi sulle “finestre” attraverso le quali sono osservati. Purtroppo interessi economici e politici incombono sulla Rete alla ricerca di dati sulle preferenze ed i gusti degli utenti. Da sempre Davide si cura di dare informazione e formazione ai giovani su questo particolare aspetto della Rete, così che abbiano la capacità di difendere la propria riservatezza.

Gli strumenti principali attraverso i quali si opera questa educazione sono:

· spiegazioni dettagliate sulle proprie pagine web

· mailing list di informazioni e avvisi

· incontri presso scuole e istituzioni

· corsi di formazione a distanza

Le pagine web prodotte da DAVIDE non fanno uso i cookies se non indispensabili per l’uso di particolari strumenti di navigazione, comunque sempre temporanei e relativi solo alla sessione in corso. Non vengono neppure utilizzati sistemi di lettura dei cookies già scaricati dagli utenti visitando altri siti. DAVIDE si associa a quanti operano per spingere il legislatore a regolamentare l’uso dei cookies per tutelare la privacy degli utenti.

6 Promozione del software open source

Definizione: l'espressione "software libero" detto anche “open source” si riferisce alla libertà dell'utente di eseguire, copiare, distribuire, studiare, cambiare e migliorare il software. Più precisamente, esso si riferisce a quattro tipi di libertà per gli utenti del software: 

· Libertà di eseguire il programma, per qualsiasi scopo

· Libertà di studiare come funziona il programma e adattarlo alle proprie necessità

· L'accesso al codice sorgente ne è un prerequisito. 

· Libertà di ridistribuire copie in modo da aiutare il prossimo 

· Libertà di migliorare il programma e distribuirne pubblicamente i miglioramenti, in modo tale che tutta la comunitа ne tragga beneficio. 

Un programma è software libero se l'utente ha tutte queste libertà. In particolare, se è libero di ridistribuire copie, con o senza modifiche, gratis o addebitando delle spese di distribuzione a chiunque ed ovunque. Essere liberi di fare queste cose significa (tra l'altro) che non bisogna chiedere o pagare nessun permesso. 

L’Associazione Davide ONLUS utilizza e produce software “open source” perché questo permette l’uso della ICT da parte di un maggior numero di persone: non ci sono licenze da pagare e non è richiesto il continuo potenziamento dell’hardware.

Linux è il sistema operativo dei nostri server.

Corsi Linux sono svolti a favore di scuole, associazioni, utenti privati anche con formazione a distanza su maestra.net

7   Hot line per soccorso immediato ai minori

Una divisione speciale dei nostri volontari si occupa dell’assistenza diretta ai minori sia in situazioni di emergenza sia in situazioni di normali difficoltà incontrate in rete. Dal 6 gennaio 2000, data di partenza del servizio, i volontari hanno raccolto alcune migliaia di chiamate con richieste di aiuto e segnalazioni di siti da oscurare o indirizzi IP di spammatori da bloccare.

Su questo punto, data l’esperienza maturata nel settore in questi anni, la nostra Associazione potrebbe essere considerata tra i fornitori del servizio “114” per il Ministero delle Comunicazioni.

I volontari di Davide sono a disposizione per rispondere alle richieste di aiuto di bambini e adolescenti i quali possono mettersi in contatto con vari strumenti loro congeniali:

· telefono

· SMS

· Chat

· Mail

La molteplicità dei mezzi di comunicazione permette di adattarsi meglio alle necessità e alle preferenze di ciascuno.

8   Classificazione dei siti per contenuto e indicizzazione in base all’età del minore (motore di ricerca www.dade.it) 

La classificazione dei siti in base al materiale contenuto è un lavoro che stiamo svolgendo in collaborazione con diverse agenzie educative. Il lavoro è iniziato con la ricerca dei siti adatti ai ragazzi tra da zero a dieci anni. La fase di test è iniziata nel gennaio 2002 e la partenza ufficiale del servizio è prevista per la fine di settembre.

Un motore di ricerca permette ai ragazzi di rintracciare facilmente i contenuti del web in base all’età e all’argomento. Stiamo lavorando per estendere il servizio anche alle età successive.

Il progetto è aperto alla collaborazione con scuole ed istituzioni.

9   Formazione per il volontariato
Per migliorare costantemente la qualità dei servizi è necessario che tutti gli operatori dell’associazione siano aggiornati senza soluzione di continuità. Volontari.davide.it  è il portale di un nutrito numero di persone che condividono tra loro l’ideale di promozione dei servizi e della filosofia di DAVIDE.IT

A queste chiediamo lo sforzo di una solida preparazione di base sui problemi della rete ed uno specifico approfondimento sul settore di interesse per ciascuna.

La formazione avviene su piattaforma di formazione a distanza e anche con incontri e seminari sul territorio.

Le aree del volontariato sono cinque:

· accounting: si occupa di aiutare le persone ad usare le protezioni di Davide

· filtro: per l’aggiornamento e le policy di filtro

· help-desk: assistenza diretta agli utenti

· diffusione: si occupa di organizzare incontri sul territorio, presenziare a convegni e dibattiti, di scuole e docenti per interventi sull’argomento

· area di servizio: servizi di supporto alle attività associative.

7 Campagne di informazione

Si sono svolte in questi primi due anni di attività campagne di informazione sull’uso consapevole di internet e sulla tutela dei diritti dei minori in rete, rivolte ad insegnanti e genitori. Possiamo citare tra le nostre attività: l’organizzazione di convegni di studio e seminari, pubblicazioni, mailing list di informazione e formazione.

Inoltre abbiamo portato il nostro contributo a convegni organizzati da CORECOM, Ministero delle Comunicazioni, CNR, Telefono Azzurro, Regione Piemonte, Provincia di Torino.

Audizioni presso Consiglio Nazionale degli Utenti, Commissione Bicamerale per l’Infanzia.

Sono state promosse pubblicazioni informative sulla necessità di tutelare i minori in rete

Su riviste specializzate per la famiglia:

· Noi genitori e Figli

· Famiglia Cristiana

Su riviste per ragazzi:

· Topolino

· Mouse

· Mondo Erre

Per la Regione Piemonte abbiamo fatto una campagna sulla prevenzione contro maltrattamenti e abusi rivolta a genitori e insegnati che ha raggiunto tutti gli Istituti del territorio piemontese.

Siamo stati presenti con stand di informazione a Mondo Bimbo, Salone del Libro di Torino e Webbit.

11   Collaborazione con la Polizia per il monitoraggio della rete e la segnalazione di materiale illegale

Sul sito della Polizia di stato si invitano i genitori ad utilizzare sul computer usato dai ragazzi un collegamento ad Internet filtrato, e sul sito del Ministero dell’Interno si fa esplicito riferimento a Davide.it

Per contro sul sito di Davide è presente un form di segnalazione di siti a contenuto illegale: questi vengono subito denunciati alla Polizia Informatica di Torino con la quale da anni stiamo collaborando su diversi fronti.

12   Ricerca e sviluppo di soluzioni di tutela in cooperazione con ASSOPROVIDER (principale associazione di Provider Italiani)

DAVIDE è stato scelto dall’Associazione Provider Italiani ASSOPROVIDER quale migliore sistema di tutela per i minori in rete. Don Ilario Rolle, Presidente di Davide Onlus è rappresentante di ASSOPROVIDER presso la Commissione Bicamerale per i minori e presso le Istituzioni per quanto riguarda la tutela dei diritti dei minori in rete.

All’interno di ASSOPROVIDER si svolgono attività e di ricerca tecnologica su sistemi di filtro e di scansione sui contenuti del web e sulla sicurezza dei dati: a queste ricerche partecipa DAVIDE ONLUS.

13    Riconoscimento della diversità culturale: ogni realtà locale ha un ruolo attivo nella gestione dei contenuti da filtrare o da promuovere.

Il filtro DAVIDE offre alle Regioni la possibilità di intervenire direttamente sui contenuti bloccando o sbloccando documenti secondo la sensibilità locale. E’ importante che organismi di monitoraggio, espressione delle agenzie educative locali, cooperino allo sviluppo di una protezione che tenga conto della sensibilità e della cultura locali.

14   Osservatorio permanente su minori ed internet


L’osservazione dei fenomeni riguardanti i minori in rete, l’esperienza sul campo ed il rapporto diretto con minori, famiglie ed insegnanti fanno dell’Associazione Davide ONLUS un osservatorio permanente, privilegiato e autorevole su minori ed Internet. Le conoscenze acquisiti non sono utilizzate a scopi commerciali e sono condivise con chiunque ne faccia richiesta per un uso che contribuisca alla promozione dei diritti dei minori.

